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 المقدمة

 النطاق
ون�ةهذە الوث�قة عبارة عن مقدمة لخدمات لاهاي  ف الأجهزةواجهة و�ي ، الإل��ت  . نظام لاهايخاصة ب) M2M( للتواصل بني

 نظرة عامة
ون�ة �ي  ع� واجهة برمجة التطب�قات  قائم بروتوكولهو و  ،وموثوق ،و�مكن النفاذ إل�ه �سهولة، بروتوكول آمن خدمات لاهاي الإل��ت

ي �ستخدم بروتوكول  ي الآمن اليت �مكن و لتبادل الب�انات مع نظام لاهاي. ) REST)/نقل الحالة التمث�ل�ة (HTTPS(نقل النص التشعيب
 استخدامها لإرسال أو استقبال الب�انات. 

ون�ة�مكن استخدام و   من أجل:  خدمات لاهاي الإل��ت

ة •  إرسال قرارات أو طلبات غ�ي مبا�ش
اد ال •  السندات تحقق من حالة است�ي
 حالة معالجة الاستعلام •
ات لاهاي الحصول ع� •  ��ش
ي لها صفة الفحص النسخ ال��ة (مكاتب المل��ة الفك��ةالحصول ع�  •  فقط).  اليت

ون�ة مكاتب المل��ة الفك��ة �شدة ع� استخدام  ُ�شجع ،لاهاي المفضلة لتبادل الب�انات. لذلكنظام ة �ي قنا خدمات لاهاي الإل��ت
ي تتبادل الب�انات بالفعل مع شجعكما �ُ من البدا�ة.  خدمات تلك ال ي  نظام المكاتب اليت

ويف لاهاي ع�ب التبادل الإل��ت
ون�ةخدمات لاللب�انات/الورق/القنوات الأخرى ع� الانتقال إ� نظام   . هاي الإل��ت

 المصادقة والأمان

 واجهة برمجة التطب�قاتأمان 

ون�ةب صُممت واجهة برمجة التطب�قات الخاصة ف الأجهزةللتواصل  خدمات لاهاي الإل��ت  حمولات ��ة.  باستخدام بني

ا من   . من الدرجة المال�ةواجهة برمجة التطب�قات أمان  نمطمن  0.1النسخة تعتمد المصادقة ع� توقيع مفتاح غ�ي متماثل �عد جزء�
)Financial-grade API Security Profile 1.0 ( أمان لواجهة برمجة التطب�قات من الدرجة المال�ة ع�  نمط�مكن تطبيق و

ي أي  واجهات
ي  مجالبرمجة التطب�قات �ف

أداة التحقق  الق�ا�ي أو  OAuthيوفرە بروتوكول  من الذي أع� أمان تطلب مستوىي سو�ت
ي 

ي أنه �حتوي ع�  ،OpenID Connect من المستخدم النهايئ مناسب لحما�ة ال OAuth من بروتوكول متطور أمان  نمطوهذا �عيف
 مخاطر متأصلة عال�ة. ل المتضمنةواجهات برمجة التطب�قات 

 عملاءلل المعرفات و�سناد الأزواج الرئ�س�ة  إ�شاء

ي أدناە العمل�ة الشاملة لتسج�ل معرف 
والمفتاح العام لل��بو بالإضافة إ� عنوان  واجهة برمجة التطب�قات عملاءيوضح الرسم الب�ايف
نت  . عم�لال لطلبالعام  )IP address( بروتوكول الإن�ت

 إجراءات المكتب: 

 ). OpenSSL ع� نظام مفاتيحمن الزوج  عم�لال إ�شاء: لفزوج من المفاتيح العامة والخاصة (انظر الملحق أ إ�شاء .1

 باستخدام المفتاح العام.  x509 الشهادة إصدار  .2

ون�ة النفاذ إ� طلب .3 ي إ�  خدمات لاهاي الإل��ت
ويف  : �شمل hague.it@wipo.intعن ط��ق إرسال ب��د إل��ت

واجهة برمجة التطب�قات لتكنولوج�ا المعلومات  النفاذ إ�: استمارة طلب اء استمارة ال��بو (انظر الملحق ب ملء )أ(
 والاتصالات الخاصة بال��بو)؛

 . X509 الشهادة )ب(

https://openid.net/specs/openid-financial-api-part-2-1_0.html
https://datatracker.ietf.org/doc/html/rfc6749
https://openid.net/specs/openid-connect-core-1_0.html
mailto:hague.it@wipo.int
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 إجراءات ال��بو: 

ئ  ،بعد استلام ما ورد أعلاە .1  معرّف العم�ل.  تُن�ش

 المفتاح العام بمعرف العم�ل.  ر�ط/ إسناد  .2

نت عنوان  إضافة .3  اء. إ� القائمة الب�ضبروتوكول الإن�ت

ون�ة إعداد  .4  الطلبات. الق�ام ب من أجل السماح لمعرف العم�ل خدمات لاهاي الإل��ت

 . المل��ة الفك��ة معرف العم�ل لمكتب تأ��د  .5

 

ون�ة ع�  المصادقة  خدمات لاهاي الإل��ت

نتبمجرد �سج�ل معرف العم�ل والمفتاح العام وعنوان  ي ال��ب بروتوكول الإن�ت
ون�ة، �صبح  و�عداد ، و العام �ف خدمات لاهاي الإل��ت

ا لاستخدام واجهة برمجة التطب�قات.  المل��ة الفك��ةمكتب   جاهز�

ي أدناە و 
ي يتم بها �وضح الرسم الب�ايف  : مع واجهة الخدمات التفاعلال��ف�ة اليت

  JWTالعم�ل ورمز  معرّف Auth0إ� مستأجر  HTTPSطلب  .1

ي الطلب من عنوان  �جببواسطة المفتاح الخاص. ملاحظة:  التشف�ي  .2
نتأن �أيت ي القائمة الب�ضاء.  بروتوكول الإن�ت

 المدرج �ف

 . لإتاحة النفاذ  JWTرمز  وُ�نشأ  HTTPSيتم التحقق من صحة طلب  .3

 . واحدة ساعة بعد  تهمع انتهاء صلاحي JWT النفاذ ، يتم إرجاع رمز نجاح العمل�ةعند  .4

ي نافذة انتهاء الصلاح�ة باستخدام رمز الموال�ة  HTTPSنقاط نها�ة  استدعاءات�مكن إجراء  .5
 نفسه.  JWT النفاذ �ف
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 وصف واجهة برمجة التطب�قات

ون�واجهة برمجة التطب�قات الخاصة بخدمات لاهاي تنفذ   التال�ة:  RESTنها�ة  نقاط ةالإل��ت

ة إ� نظام لاهاي ( .1  ). POST/requestإرسال الطلبات والقرارات غ�ي المبا�ش

اد ال .2  ). GET/request/import(تم إرساله طلب غ�ي مبا�ش أو قرار سندات تحقق من حالة است�ي

 ). GET /request/{serviceRequestId}( ةطلب خدمة معينالاستعلام عن حالة  .3

ةال الحصول ع� .4  )GET /publication/bulletin/{weekId}( المتضمنة للمعلومات ن�ش

 )GET /publication/copy/confidential/{weekId}(��ة النسخة ال الحصول ع� .5

ون�ة ع� التفاص�ل ال�املة حول  الاطلاع�مكن و  (المعلمات والاستجابات وما واجهة برمجة التطب�قات الخاصة بخدمات لاهاي الإل��ت
ي الملحق 

 . واجهة برمجة التطب�قات للمنصة العامة لنظام لاهايدال: إ� ذلك) �ف

ي ال��بو، وهو  XML�ستند جميع الحمولات إ� مع�ار و 
�مكن الاطلاع ع� التفاص�ل ال�املة حول و . ST.96 المع�ار  المستخدم �ف

ف الموسعةو   ST.96من المع�ار  0.4الإصدار  م�ي الرابط ع�  )XSDs( ع� مخططات لغة ال�ت
/0-https://www.wipo.int/standards/en/st96/v4 ي الخدمات الثان��ة المطل��ة ع� وجه التحد�د  الأ�ساق. وتوجد

�ف
ون�ة .  الإل��ت ي طور التوح�د الق�ا�ي

 �ف

ون�جهة العم�ل و من جهة �مكن استخدامها للتحقق من الاتصال  pingMeملاحظة: هناك نقطة نها�ة �س�  . ةخدمات لاهاي الإل��ت
ي الاختبار إجراء ، ول�نها متاحة لأغراض أ�ة وظ�فة لهذە النقطة ت�سلو   . وعمل�ات التحقق التقيف

ة إ� نظام لاهاي (  ). POST/requestإرسال الطلبات والقرارات غ�ي المبا�ش

اد  مستندات ، ح�ث تكون الحمولة �ي حزمةPOSTلاهاي من خلال طلب نظام يتم إرسال الطلبات والقرارات إ�  (انظر  الاست�ي
 أدناە). 

اد ل�ل حزمة عند  و�تم تول�د  ي أنه تم استلام حزمةنجاح عمل�ة الإرسالمعرف است�ي اد  مستندات ، مما �عيف وس�قوم المكتب الاست�ي
 معالجتها. ب الدو�ي 

ا و  اد الحزمة هذا لاحق�  )، و�التا�ي �مكنGET request/importرقم طلب الخدمة ( للحصول ع��مكن استخدام معرف است�ي
 ). GETحالة الطلب (طلب  للحصول ع� رقم طلب الخدمةاستخدام 

https://www.wipo.int/standards/en/st96/v4-0/
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 وصور.  ومستندات XMLبنسق   ST.96 لمع�ار ا واحد �حتوي ع� مضغوطالقرار �ي ملف طلب و  المودعطلب الحمولة و 

ي  −
ي كما هو موضح �ف ي المسار النسيب

 . XML مخطط �جب وضع هذە الملفات �ف

 حمولة الطلب) ع� طلب واحد فقط أو قرار واحد.  و�التا�ي ( المضغوطملف ال�جب أن �حتوي  −

 واحد.  XMLلا �مكن أن تحتوي الحمولة ع� أ��� من ملف  −

 . zip-kagespac-ftp://ftpird.wipo.int/ST96_V_4_0_test/import.4.0 المسار  ع� أمثلةع�  الاطلاع�مكن  −

 

 

 )/estIduserviceReq{GET /request{طلب خدمة معينة (الاستعلام عن حالة 

اد  ). SRN( رقم ُ�س� رقم طلب الخدمة وُ�سند لها ) SRُ�طلق ع� المعاملة اسم طلب الخدمة ( ،الحزمة نظام لاهاي بعد است�ي
 انظر أعلاە). (  GET request/importنها�ةالمن خلال نقطة الرقم هذا  ع� الحصول�مكن و 

 حالة الطلب باستخدام نقطة نها�ة الطلب.  الحصول ع��مكن  ،رقم طلب الخدمة�مجرد توفر و 

ي سيُتحصل عليها أنواع الحالة وتتمثل   : اليت

 غ�ي محدد −

 المعالجةق�د  −

ي انتظار التس��ة −
 �ف

 مسجل −

 مهجور −

 مل�ف  −

ا ع� الاستعلام عن حالة و  ون�ة ترسل  ،طلب الخدمةرد�  �شمل:  ST.96 بموجب المع�ار  حمولةخدمات لاهاي الإل��ت

 معرف الطلب −

 حالة المعالجة −

ftp://ftpird.wipo.int/ST96_V_4_0_test/import-packages-4.0.zip
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 رقم طلب الخدمة  −

 )IRN( رقم التسج�ل الدو�ي  −

 تار�ــــخ الن�ش المتوقع.  ،عند الاقتضاء  −

 

ة المتضمنة للمعلومات ( الحصول ع�  )/weekId{GET /publication/bulletin{الن�ش

ات  المكتب الدو�ي �صدر  ي ل�لة الجمعة (توق�ت وسط أورو�ا). أسبوع�ا الن�ش
ي أي وقت ها �مكن طلبو ، عادةً �ف

 و�كونإ�شائها.  بعد �ف
 . yyyywwهو  weekIdمعلمة  �سق

 المحت��ات التال�ة: بحمولة الاستجابة ع� ملف مضغوط  وتضم

ة كملف −  ؛ST.96 المع�ار  الب�انات الببليوغراف�ة للن�ش

ي  الصور أو  المشمولةلتسج�لات اب المتعلقةمجلدات الصور  − ج��ت عليها  اليت
�
 . التص��باتأ

ات (النسخ ال��ة لها نفس البن�ة) ع� الاطلاعع� سب�ل المثال، �مكن   / ftp://ftpird.wipo.int المسار  ع� حمولات الن�ش
ST96_V_4_0 . 
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 )/weekId{GET /publication/copy/confidential{ال��ة (نسخة ال الحصول ع�

ات. ل  لنسخ ال��ة نفس بن�ة الن�ش

ي ل�لة الجمعة (توق�ت وسط أورو�ا). أسبوع�ا  ��ةالنسخ الالمكتب الدو�ي �صدر 
ي أي وقت ها �مكن طلبو ، عادةً �ف

إ�شائها.  بعد �ف
 . yyyywwهو  weekIdمعلمة  �سق و�كون

 : المحت��ات التال�ةبحمولة الاستجابة ع� ملف مضغوط  وتضم

 ؛ST.96 المع�ار  كملف��ة  النسخة ال من الببليوغراف�ةالب�انات  −

ج��ت عليها التص��بات −
�
ي أ  . مجلدات الصور المتعلقة بالتسج�لات المشمولة أو الصور اليت
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 OPENSSLالملحق ألف: إ�شاء العم�ل زوج من المفاتيح ع� نظام 

ف الأجهزةللتسج�ل من  x509غ�ي متماثل وشهادة  ةعامال/ ةخاصالمفاتيح من ال��شاء زوج قم ب ي ال��بو.  خلال التواصل بني
 �ف

ي ا عنا� إ�شاء 
ي ال��بو لأداة لتسج�ل �ف

 )OpenID Connect )OIDCلتحقق من المستخدم النهائئ
#!/bin/bash 
  
# Set the environment 
PRIVATE_KEY_ES256=hague4offices_private.pem 
PUBLIC_KEY_ES256=hague4offices_public.pem 
CLIENT_NAME=DAS 
 
# Generates the ES256 keys 
openssl ecparam -genkey -name prime256v1 -noout -out "${PRIVATE_KEY_ES256}" 
 
# Extracts the public key 
openssl ec -in "${PRIVATE_KEY_ES256}" -pubout -out "${PUBLIC_KEY_ES256}" 
 
# Generates an x509 certificate 
CERT_KEY_ES256=es256_cert.pem 
OPENSSL_CONF=./openssl.cnf 
CERT_CN="${CLIENT_NAME} private_key_jwt authentication" 
 
# Build the certificate config file 
printf '[ req ]\n' > "${OPENSSL_CONF}" 
printf 'prompt = no\n' >> "${OPENSSL_CONF}" 
printf 'distinguished_name = req_distinguished_name\n' >> "${OPENSSL_CONF}" 
printf '[ req_distinguished_name ]\n' >> "${OPENSSL_CONF}" 
printf 'CN = %s\n' "${CERT_CN}" >> "${OPENSSL_CONF}" 
 
# Creates the x509 certificate 
openssl req -x509 -new -config "${OPENSSL_CONF}" -key "${PRIVATE_KEY_ES256}" -out 
"${CERT_KEY_ES256}" 

 

ون�ةإ� خدمات لاهاي  لإعداد النفاذ إ� ال��بو  es256_cert.pemأرسل  .1 (�جب أن تظل  الإل��ت
hague4offices_private.pem  ا ��ة ا  وألا دائم�  ). أحد تتم مشاركتها مطلق�

 . عمل�ة الإعداد بعد  النطاقو العم�ل معرف ال��بو توفر لك انتظر حيت  .2

ي بموجب نظاماخت�ب الاتصال باستخدام  .3  ). لاحقا الرابط سيؤكد (مخصص للعم�ل لاهاي  طلب تج��يب
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: استمارة طلب النفاذ إ� واجهة برمجة التطب�قات لتكنولوج�ا المعلومات اء الملحق ب
 الخاصة بال��بووالاتصالات 

وستؤكد معلقة  تلك الاستماراتأن النسخة النهائ�ة من  وتجدر الإشارة إ�من ال��بو.  اعدتها مسودات مجرد الاستمارات أدناە �ي 
 ). 01/09/2021( لاحقا. 

  لتقد�م معلومات عامة حول الس�اق.  الاستمارةر�ب ملء هذا يُ 

 معلومات عامة
 الطلب تحد�ث   طلبالطلب إ�شاء  ن�ع الطلب؟

 معلومات الاتصال  1صف المعلومات المحدثة
نت الخاص بالعم�ل نطاق   عنوان بروتوكول الإن�ت

 شهادة ال
 النطاقات 

 الإصدار 2بيئةال
  الطلب ع� واجهة برمجة التطب�قاتاسم 

  الطلبوصف 
 
 
 

  التطب�قاتواجهة برمجة ل )الشبك�ة عناو�نال( الشب�ي  عنوانال
 

   الطلبصاحب 
�دي لصاحب الطلب   3العنوان ال�ب

  المعن�ة بالطلب التقن�ةاسم جهة الاتصال 
ي 

ويف �د الإل��ت   4جهة الاتصال التقن�ة المعن�ة بالطلبلال�ب
 الأشخاص الخارجيون  الأشخاص الداخليون  ؟سيَنْفُذ إ� الطلبمن الذي 

  بروتوكولالذي تم الحصول عل�ه ع�ب  النفاذ استخدام رمز  ؟حما�ة واجهة برمجة التطب�قاتتم تك�ف 
Oauth 2 عم�لال نفاذ تدفق ب�انات الخاص ب  

 

  

                                                
ي حالة  1

 . طلب التحد�ثالير�ب تقد�م هذە المعلومات فقط �ف
 يُر�ب اخت�ار البيئة.   2
ي  Oauth2 مقدم بروتوكولعند التخط�ط لن�ش مكون  للإخطار  سُ�ستخدم  3

 . الطلبالإنتاج و�مكن أن �كون له تأث�ي ع�  عمل�ة �ف
ي  Oauth2 مقدم بروتوكولعند التخط�ط لن�ش مكون  للإخطار  سُ�ستخدم 4

 . الطلبالإنتاج و�مكن أن �كون له تأث�ي ع�  عمل�ة �ف
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 لتقد�م معلومات عامة حول الس�اق.  الاستمارةر�ب ملء هذا يُ 

وتوكول  باستخدام واجهة برمجة التطب�قات حما�ة  OAuth2 ال�ب
 ستوفرە ال��بو معرف العم�ل

 �ي ن�ع العم�ل
 حسب الأنماط التلقائ�ة النطاقات المدعومة (اخت�اري)

  (X509V3 - ES256)  شهادةال
 
 
 
 
 
 
 
 

نت نطاق  عنوان بروتوكول الإن�ت
 الخاص بالعم�ل

 
 
 

 JWTالرمز الخاص  ط��قة مصادقة العم�ل
 )JWT(يرسل العم�ل ب�انات نفاذە باستخدام 
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منصة إدارة اله��ة والنفاذ و�شف�ي مقتطف للحصول ع� رمز النفاذ من : ج�مالملحق 
ي ال��بو )OPENAMالب�انات (

 �ف

 : لمكتب المل��ة الفك��ة مفتاح الخاصالأدناە مثاً� لطلب مصادقة ال��بو باستخدام  )script bash( باش �عد نص

 
#!/bin/bash 
PRIVATE_KEY_ES256=es256_private.pem 
CLIENT_ID=das-api-auth 
SCOPE="das-api/das-access" 
ISSUER="https://logindev.wipo.int/am/oauth2" 
 
# https://logindev.wipo.int/am/oauth2/.well-known/openid-configuration 
OIDC_CONFIG_JSON=$(curl -k "${ISSUER}/.well-known/openid-configuration") 
 
# Generic way to obtain the token endpoint 
TOKEN_ENDPOINT=$(printf '%s' ${OIDC_CONFIG_JSON} | jq -r ".token_endpoint") 
UTC_TIME=$(date -u +%s) 
EXP_TIME=$(expr "$UTC_TIME" + 10) 
JWT_ID=Un1qu3i0 
 
JSON='{' 
JSON=${JSON}$(printf '"iss":"%s"' ${CLIENT_ID}) 
JSON=${JSON}$(printf ',"sub":"%s"' ${CLIENT_ID}) 
JSON=${JSON}$(printf ',"aud":"%s"' ${TOKEN_ENDPOINT}) 
JSON=${JSON}$(printf ',"exp":%s' ${EXP_TIME}) 
JSON=${JSON}'}' 
 
JSON_HEADER_B64=$(printf '{"alg":"ES256","typ":"JWT"}' | jq -cj | base64 -w0 | tr -d 
'\n=' | tr '+/' '-_') 
 
JSON_PAYLOAD_B64=$(printf $JSON | jq -cj | base64 -w0 | tr -d '\n=' | tr '+/' '-_') 
 
JSON_SIGNATURE_ASN1_B64=$(printf '%s.%s' $JSON_HEADER_B64 $JSON_PAYLOAD_B64 | openssl 
dgst -sha256 -sign"${PRIVATE_KEY_ES256}" | openssl asn1parse -inform DER | base64 -w0) 
JSON_SIGNATURE_HEX=$(printf $JSON_SIGNATURE_ASN1_B64 | base64 -d | sed -n '/INTEGER/p' 
| sed 's/.*INTEGER\s*://g' | sed -z 's/[^0-9A-F]//g') 
JSON_SIGNATURE_B64=$(printf $JSON_SIGNATURE_HEX | xxd -p -r | base64 -w0 | tr -d '\n=' 
| tr '+/' '-_') 
 
JWT_ASSERTION=$(printf '%s.%s.%s' $JSON_HEADER_B64 $JSON_PAYLOAD_B64 
$JSON_SIGNATURE_B64) 
 
# echo $JWT_ASSERTION 
# Access token private_key_jwt 
# --insecure is only needed when testing within WIPO premises (because of the 
proxy...) 
curl \ 
  --header "Content-Type: application/x-www-form-urlencoded" \ 
  --data-urlencode "grant_type=client_credentials" \ 
  --data-urlencode scope="${SCOPE}" \ 
  --data-urlencode "client_assertion_type=urn:ietf:params:oauth:client-assertion-
type:jwt-bearer" \ 
  --data-urlencode "client_assertion=${JWT_ASSERTION}" \ 
  --url "${TOKEN_ENDPOINT}" 
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