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INTRODUCCION

AMBITO

Este documento es una introduccion a los servicios web del Sistema de La Haya (HWS), una
interfaz entre maquinas para el Sistema de La Haya.

DEFINICION

Los HWS es un API REST segura, fiable y de alta disponibilidad basada en el protocolo HTTPS
disefiada para el intercambio de datos con el Sistema de La Haya, puede utilizarse tanto para
enviar como para recibir datos.

Los HWS permiten:

Enviar decisiones o solicitudes indirectas

Comprobar el estado de las importaciones

Consultar el estado de tramitacion

Obtener los boletines del Sistema de La Haya

Obtener copias confidenciales (solo para las Oficinas de PI)

Los HWS son el canal de intercambio de datos preferente del Sistema de La Haya. Se
recomienda encarecidamente que las OPI los utilicen desde el principio. Se anima a las
Oficinas que ya intercambian datos con el Sistema de La Haya mediante la interfaz EDI, en
papel o por otros canales a adoptar el canal proporcionado a trav’es de los HWS.

AUTENTICACION Y SEGURIDAD
SEGURIDAD DE LA API

La API de los HWS esta disefiada para la comunicacion entre maquinas con contenido
confidencial.

La autenticacion se basa en la firma de claves asimétricas que forman parte del Perfil de
sequridad de API financieras 1.0. Este perfil se puede aplicar a las API de cualquier sector que
requiera un nivel de seguridad mas elevado que el del protocolo estandar OAuth u OpenlD
Connect. Esto significa que tiene un mayor perfil de seguridad que OAuth, adecuado para
proteger las APl con un alto riesgo inherente.

GENERACION DEL PAR DE CLAVES Y REGISTRO DEL IDENTIFICADOR DE CLIENTE

El siguiente diagrama muestra el proceso completo para registrar el identificador de cliente y la
clave publica de la APl en la OMPI, asi como la direccién IP publica de la aplicacion cliente.

Pasos correspondientes a la Oficina

1. Generar un par de claves publica y privada (Apéndice A: Cliente para la generacion
de pares de claves OpenSSL).

2. Generar el certificado x509 mediante la clave publica.

3. Pedir acceso a los HWS enviando un correo electrénico a hague.it@wipo.int con:

a) Elformulario de la OMPI cumplimentado (Apéndice B: Formulario de peticion
de acceso a la API del Departamento de Tecnologias de la Informacion y las
Comunicaciones de la OMPI)
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b)  El certificado x509

Pasos correspondientes a la OMPI:

1.

o b~ W N

Una vez recibido lo anterior, generar el identificador del cliente.

Asignar/vincular la clave publica al identificador del cliente.

Autorizar la direccion IP.

Configurar los HWS para que autoricen las peticiones al identificador del cliente.

Confirmar el identificador del cliente a la Oficina de PI.

Oficina: generacion de claves para acceder a los servicios web del Sistema de La Haya

.

almacenar
Clave

privada Archivo de la Oficina i

Tl de la Oficina OMPI

generar @ comunicar
producir

Clave
piblica

certificado x509

OpenSSL
(generacion del par de claves

OMPI: configuracion de la autorizacion para los servicios web del Sistema de La Haya

recepcion configurar el acceso notificar
-
r—
OMPI [ Sequridad | Tl de la Oficina

Peticion de acceso: Tramitacion de la peticion Confirmacion del acceso:
de acceso:

- Nombre del servicio . X i - Identificador del cliente

- Certificado x509 - Aprobacion de la peticion - Guia de inicio

- Direccion IP - Creacion del cliente - Documentacion de la API
- - Configuracién de la red L

AUTENTICACION EN LOS HWS

Una vez que el identificador del cliente, la clave publica y la direccion IP publica estan
registrados en la OMPI, y los HWS estan configurados, la Oficina de PI esta lista para utilizar

la API.

El siguiente diagrama muestra la interaccion:

1.

Peticion HTTPS al titular de AuthO con el identificador del cliente y el testigo JWT
firmado por la clave privada. Nota: La peticion debe provenir de la direccién IP
autorizada.

Se valida la peticion HTTPS y se genera el testigo de acceso JWT.

Si el proceso es satisfactorio, se devuelve el testigo de acceso JWT con un
vencimiento de una hora.

Las llamadas posteriores a los puntos finales HTTPS dentro del plazo de
vencimiento pueden realizarse utilizando el mismo testigo de acceso JWT.



M2M App
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AuthO Tenant Your API

Authenticate with Client ID + Client Secret to /token

Validate Client ID + Client Secret

Request data with Access Token

Traduccién de la imagen anterior:

M2M App

AuthO Tenant

Your API

Authenticate with Client ID + Client Secret to /token
Validate Client ID + Client Secret

Access Token

Request data with Access Token

Response

DESCRIPCION DE LA API

Access Token

Response

Aplicacion entre maquinas

Titular de AuthO

Su API

Autenticar con el identificador y el testigo de acceso secreto del cliente
Validar el identificador y el testigo secreto del cliente

Testigo de acceso

Peticion de datos con el testigo de acceso

Respuesta

La API de los HWS utiliza los siguientes puntos finales REST:

1. Envio de solicitudes y decisiones indirectas al Sistema de La Haya (POST

/request).

2. Comprobacion del estado de importacion de una solicitud o decision indirecta
enviada (GET /request/import).

3.  Consulta del estado de una peticién de servicio determinada (GET

/request/{serviceRequestld}).

4.  Obtencion de un boletin (GET /publication/bulletin/{weekld}).

5.  Obtencidn de una copia confidencial (GET /publication/copy/confidential/{weekld}).

Los detalles sobre la API de los HWS (parametros, respuestas, etc.) figuran en el Apéndice D

(API publica del Sistema de La Haya).

Todo el contenido se basa en el formato XML utilizado en la Norma ST.96 de la OMPI. Los
detalles sobre la Norma ST.96, version 4.0, y las definiciones XSD figuran en
https://www.wipo.int/standards/es/st96/v4-0/. Actualmente se estan normalizando pequefas

extensiones especificamente necesarias para los servicios web.

Nota: Existe un punto final denominado pingMe que permite comprobar la conexién entre el
cliente y los HWS. No tiene ninguna funcion, pero esta disponible a efectos de prueba y

validacion técnica.
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Envio de solicitudes vy decisiones indirectas al Sistema de La Haya (POST /request).

El envio de solicitudes y decisiones al Sistema de La Haya se efectia mediante una peticion
POST, en la que el contenido es el paquete de importacion (véase mas abajo).

Si el proceso es satisfactorio, se devuelve un identificador de importacion por paquete, lo que
significa que el paquete de importacién se ha recibido y sera procesado por la Oficina
Internacional.

Este identificador de importacion del paquete puede utilizarse posteriormente para obtener el
numero de peticion de servicio (GET request/import), el cual permite obtener el estado de la
peticion (GET request).

El contenido de una peticion de solicitud y decision es un unico fichero ZIP que consiste en
documentos e imagenes referenciados en el formato XML de la Norma ST.96.

- Esos archivos deben ubicarse en la ruta relativa indicada en el XML.

- Un fichero ZIP (el contenido de una peticidén) debe contener solo una solicitud o
decision.

- El contenido no puede incluir mas de un fichero XML.

- Pueden consultarse ejemplos en ftp://ftpird.wipo.int/ST96_V_4 0_test/import-
packages-4.0.zip.

POST /request:

Consulta del estado de una peticién de servicio (GET /request/{serviceRequestid})

Una vez importado el paquete en el Sistema de La Haya, la transaccion se denomina peticion
de servicio y se le atribuye un nimero de peticion, el cual puede obtenerse mediante el punto
final GET request/import (véase mas arriba).

Una vez que el numero de peticién de servicio esta disponible, se puede obtener el estado de
la peticiéon mediante el punto final correspondiente.

Los tipos de estado son:
- No definido
- En tramite

- Pendiente de regularizacién
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- Registrado
- Abandonado
- Anulado

Como respuesta a la consulta del estado de una peticion de servicio, los servicios web del
Sistema de La Haya devuelven el contenido segun la Norma ST.96, que incluye:

- Identificador de la peticion

- Estado de tramitacion

- Numero de peticion de servicio
- Numero de registro internacional

- Fecha prevista de publicacién (si procede)

——GET /request/{serviceRequestld}—

Obtencion de un boletin (GET /publication/bulletin/{weeklid})

La Oficina Internacional publica boletines semanales, normalmente el viernes por la noche
(hora central europea). Los boletines se pueden solicitar en cualquier momento a partir del
momento en que se generan. El formato del parametro weekld es aaaass.

El contenido de la respuesta es un fichero ZIP que incluye:
- Los datos bibliograficos del boletin como fichero ST.96

- Carpetas de imagenes correspondientes a las inscripciones incluidas o
correcciones de imagenes

Pueden encontrarse ejemplos de contenido de los boletines (las copias confidenciales tienen la
misma arquitectura) en ftp://ftpird.wipo.int /ST96_V 4 0.
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—GET /publication/bulletin/{weekld}-

Obtencion de una copia confidencial (GET /publication/copy/confidential/{weekld})

Las copias confidenciales tienen la misma arquitectura que los boletines.

La Oficina Internacional emite copias confidenciales semanalmente, normalmente el viernes por
la noche (hora central europea). Las copias confidenciales se pueden solicitar en cualquier
momento a partir del momento en que se generan. El formato del parametro weekld es aaaass.
El contenido de la respuesta es un fichero ZIP que incluye:

- Los datos bibliograficos de la copia confidencial como fichero ST.96

- Carpetas de imagenes correspondientes a las inscripciones incluidas o
correcciones de imagenes

———————GET /publication/copy/confidential/{weekld}




APENDICE A: CLIENTE PARA LA GENERACION DE PARES DE CLAVES OPENSSL

Generar un par de claves asimétricas privada y publica y un certificado x509 para el registro
entre maquinas de la OMPI.

Generar objetos para la inscripcion OIDC de la OMPI

#!/bin/bash

# Set the environment

PRIVATE KEY ES256=hagued4offices private.pem
PUBLIC KEY ES256=hagued4offices public.pem
CLIENT NAME=DAS

# Generates the ES256 keys
openssl ecparam -genkey -name prime256vl -noout -out "${PRIVATE KEY ES256}"

# Extracts the public key
openssl ec -in "S${PRIVATE KEY ES256}" -pubout -out "${PUBLIC KEY ES256}"

# Generates an x509 certificate

CERT KEY ES256=es256 cert.pem
OPENSSL_CONF=./openssl.cnf

CERT CN="S{CLIENT NAME} private key jwt authentication"

# Build the certificate config file

printf '[ reqg J\n' > "${OPENSSL_CONF}"

printf 'prompt = no\n' >> "${OPENSSL CONF}"

printf 'distinguished name = req distinguished name\n' >> "${OPENSSL CONF}"
printf '[ req distinguished name ]\n' >> "${OPENSSL CONF}"

printf 'CN = $s\n' "${CERT CN}" >> "${OPENSSI,_CONF}"

# Creates the x509 certificate
openssl req -x509 -new -config "${OPENSSL CONF}" -key "${PRIVATE KEY ES256}" -out
"${CERT_KEY ES256}"

1. Enviar es256_cert.pem a la OMPI para configurar el acceso a los servicios web del
Sistema de La Haya (hague4offices_private.pem debe mantenerse siempre en secreto
y nunca debe compartirse).

2. Esperar a que la OMPI comunique el identificador del cliente y el ambito después de la
configuracion.

3. Probar la comunicacion mediante la aplicacion cliente facilitada por el Sistema de La
Haya (enlace por confirmar).
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APENDICE B: FORMULARIO DE PETIC[ON DE ACCESO A LA API DEL DEPARTAMENTO
DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES DE LA OMPI

Los formularios que figuran a continuacion son borradores de la OMPI. Su version final esta
pendiente y se confirmara mas adelante (01/09/2021).

Rellene este formulario para proporcionar informacién general sobre el contexto.

Informacion general

¢ Tipo de peticion?

Peticion de creacion [_] Peticiéon de actualizacién [_]

Descripcion de la informacion
actualizada’

Informacion de contacto [|
IP del cliente/rango de IP []
Certificado [_]

Ambitos []

Entorno?

Produccion

Nombre de la aplicacién API

Descripcion de la aplicacion

Direcciones URL de la API

Titular comercial de la aplicacion

Correo electronico del titular comercial
de la aplicacion®

Nombre del contacto técnico de la
aplicacion

Correo electrénico del contacto técnico
de la aplicacion*

¢ Quién tendra acceso a la aplicacién?

Personal interno [_] Personal externo [_]

¢, Como se protege la API?

Mediante un testigo de acceso obtenido a través del
flujo de credenciales de cliente de Oauth2

2 Seleccione un entorno.

Proporcione esta informacion solo en caso de una peticion de actualizacion.

Se utilizara para notificaciones cuando se planifique el despliegue del componente de un proveedor de

Oauth2 en produccion que pueda repercutir en la aplicacion.

Se utilizara para notificaciones cuando se planifique el despliegue del componente de un proveedor de

Oauth2 en produccién que pueda repercutir en la aplicacion.




Rellene este formulario para proporcionar informacién sobre el cliente:
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Proteccion de la APl mediante OAuth2

Identificador del cliente

Facilitado por la OMPI

Tipo de cliente

Confidencial

Ambitos compatibles
(opcional)

Perfil predeterminado

Certificado (X509V3 -
ES256)

IP del cliente/rango de IP

Método de autentificacion
del cliente

private_key_jwt
(el cliente envia sus credenciales como testigo JWT)




APENDICE C: FRAGMENTO PARA OBTENER UN TESTIGO DE ACCESO DE DEV
OPENAM DE LA OMPI

El siguiente fragmento bash es un ejemplo de peticién de autenticacion de la OMPI utilizando la
clave privada de la OPI:

#!/bin/bash

PRIVATE KEY ES256=es256 private.pem

CLIENT ID=das-api-auth
SCOPE="das-api/das-access"
ISSUER="https://logindev.wipo.int/am/oauth2"

# https://logindev.wipo.int/am/cauth2/.well-known/openid-configuration
OIDC CONFIG JSON=$ (curl -k "${ISSUER}/.well-known/openid-configuration")

# Generic way to obtain the token endpoint

TOKEN ENDPOINT=S (printf '%s' ${OIDC CONFIG JSON} | jg -r ".token endpoint")
UTC_TIME=S (date -u +%s)

EXPiTIME=$(expr "$UTC7TIME" + 10)

JWT ID=Unlqu3i0

JSON="{"

JSON=${JSON}$ (printf '"iss":"%s"' ${CLIENT ID})
JSON=${JSON}$ (printf ',"sub":"$s"' ${CLIENT ID})
JSON=${JSON}$ (printf ', "aud":"%s"' ${TOKEN ENDPOINT})
JSON=${JSON}$ (printf ', "exp":%s' ${EXP TIME})
JSON=S${JSON}"'}"'

JSON_ HEADER B64=$ (printf '{"alg":"ES256","typ":"JWI"}' | jq -cj | base64 -w0 | tr -d
l\n=' | tr l+/' '_7')
JSON_PAYLOAD B64=$ (printf $JSON | jgq -cj | base64 -wO | tr -d '\n=" | tr '"+/' '- ")

JSON_ SIGNATURE ASN1 B64=$ (printf '$s.%s' $SJSON HEADER B64 $JSON PAYLOAD B64 | openssl

dgst -sha256 -sign"S${PRIVATE KEY ES256}" | openssl asnlparse -inform DER | base64 -w0)
JSON_SIGNATURE HEX=$ (printf $JSON SIGNATURE ASN1 B64 | base64 -d | sed -n '/INTEGER/p'
| sed 's/.*INTEGER\s*://g' | sed -z 's/["0-9A-F]//g")

JSON_SIGNATURE B64=$ (printf $JSON SIGNATURE HEX | xxd -p -r | base64 -w0 | tr -d '\n='
I tr '+/| '__l)

JWT ASSERTION=$ (printf '$s.%s.%s' $JSON HEADER B64 $JSON_PAYLOAD B64
$JSON_SIGNATURE B64)

# echo $JWT ASSERTION
# Access token private key jwt
# —--insecure is only needed when testing within WIPO premises (because of the
Proxy...)
curl \
--header "Content-Type: application/x-www-form-urlencoded" \
--data-urlencode "grant type=client credentials" \
--data-urlencode scope="S${SCOPE}" \
--data-urlencode "client assertion type=urn:ietf:params:oauth:client-assertion-
type:jwt-bearer" \
--data-urlencode "client assertion=${JWT ASSERTION}" \
--url "S{TOKENiENDPOINT}"



APENDICE D: APl PUBLICA DEL SISTEMA DE LA HAYA

Public Hague Platform API version v1

hittps TEDiwebsenices/apliversion}

The Hague System for the Infernafional Regisiration of Indusirial Designs provides a pr solution for upto 100
designs in 74 coniracting parfies, covering 81 countries, through the ling of a single intemational application,

+ version: requirec1)

IpingMe
IpingMe En
IS0 /pingMe

Hello message with the provided name(nothig if not provided)

i Secured by osuth_2_0
Public Hague services suppons OAuth 2.0 lor authenticating all API requests.

Request

Query Parameters
« Rame: (gring)

Fesponss

HTTP status code 200
Hello message processed succassiully

Body
Meciia type: spplicationtami
Type: any

Securty

Secured by oauth_2_0
Headers
~ Muthorization: requiresstring)
Used to send a valid Ofuth 2 access foken.
HTTP status code 401
Unauthorized access. This can happen if the user's access foken s not present or the access foken is wrong, expired .

Body
Media type: applicasionioni
Type: any
Example:

Nota: Se anadira informacién en versiones posteriores de este documento.



